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1. Zahteve

1.1 Zahteve narocnika

Zahteve narocnika se nahajajo v dokumentu tehni¢nih specifikacij narocila. Spodaj lezedi tekst
podpoglavja vsebuje zahteve naroCnika za idejno zasnovo in postavitev pilota ekosistema
interneta stvari z algoritmi¢nimi orodji, kot so bile navedene v Tehni¢nih specifikacijah narocila.

Splosne zahteve

Z namenom enostavnejSe vzpostavitve enotnega evropskega digitalnega trga je Evropska
Komisija s (so)financiranjem fundacije FIWARE iz javnih sredstev omogocila razvoj cele vrste
odprtokodnih digitalnih gradnikov in standardov. Uporabo teh gradnikov in standardov
Evropska Komisija priporo€a in spodbuja, saj je smiselna tako iz vidika smotrosti porabe javnih
sredstev kot tudi zagotavljanja €im visje ravni interoperabilnosti med sorodnimi sestavi. To je
razlog, da se daje uporabi teh digitalnih gradnikov, standardov in specifikacij prednost pred
drugimi reSitvami. Sem sodita zlasti:

- Standardizirani informacijski model in aplikacijski programski vmesnik NGSI-LD (ali
vsaj NGSI-v2).

- CEF digitalni gradnik Context Broker. Uporaba odprtokodnega digitalnega gradnika je
brezplacna, zagotovljeno je tudi dolgoro¢no vzdrzevanje ter podpora pri uvajanju s
strani Evropske komisije oz. CEF.

Pri oblikovanju pilotne reSitve se smiselno upoStevajo obvezna navodila za izdelavo
informacijskih sistemov Ministrstva za javno upravo, Direktorata za informatiko, ki se nahajajo
v dokumentu »Generiéne TehnoloSke Zahteve« na povezavi

https://nio.gov.si/nio/asset/dokument+genericne+tehnoloske+zahteve+qtz-743.

Osrednji sestav - Splosne tehni¢ne zahteve za pilota
Osrednji sestav — skladnost s standardi

Z namenom zagotavljanja &im vecCje sploSnosti, standardizacije, interoperabilnosti in
odpornosti na izzive, ki jih prinada prihodnost, se zahteva skladnost s specifikacijami NGSI-
LD (ali vsaj NGSI-v2), tj. standardiziranim informacijskim modelom in aplikacijskim
programskim vmesnikom za objavljanje, poizvedovanje in naro€anje na informacije o
kontekstu, katerega namen je olaj$ati odprto izmenjavo in souporabo strukturiranih informacij
med razli€nimi zainteresiranimi stranmi.

V okviru pilotnega projekta mora biti na vseh ravneh upravljanje celotnega Zivljenjskega cikla
informacij o kontekstu, vkljuéno s posodobitvami, poizvedbami, registracijami in naro¢ninami
poenoteno in skladno s specifikacijami NGSI-LD (ali vsaj NGSI-v2).

Osrednji sestav — povezljivost s konénimi napravami interneta stvari — prenosni in
podatkovni protokoli in smer podatkovnega toka


https://nio.gov.si/nio/asset/dokument+genericne+tehnoloske+zahteve+gtz-743

Osrednji sestav mora omogocati povezovanje s kon&nimi napravami interneta stvari po
naslednjih prenosnih in podatkovnih protokolih:

- HTTP - Ultralight,

- HTTP -JSON,

- MQTT - Ultralight,

- MQTT - JSON,

- LoRaWAN - Cayenne LPP,

- LoRawWAN - CBOR,

- LoRaWAN — moznost dolocitve dekoderske funkcije za lastniski podatkovni format.

Osrednji sestav mora omogocati razsiritve z dodatnimi prenosnimi in podatkovnimi protokoli
ter povezovanje kon¢nih naprav interneta stvari ( to so viri podatkov (npr. senzorji), ponori
podatkov (npr. aktuatorji) in naprav, ki so tako viri kot tudi ponori podatkov (npr. v zgradbah
names&c¢eni koncentratorji) ). Zagotavljati mora dvosmeren podatkovni tok.

Osrednji sestav — varnostne zahteve

Osrednji sestav mora biti navzven zavarovan z uporabo mehanizmov avtentikacije in
granularne avtorizacije ter z uporabo kriptografskih postopkov pri prenosu podatkov navzven,
kar omogocCa zavarovanje na vseh ravneh. Tudi komunikacija med osrednjim sestavom in
kon¢nimi napravami interneta stvari mora biti, razen v izjemnih primerih, ko je to tehni¢no
neizvedljivo, zavarovana z uporabo mehanizmov avtentikacije in avtorizacije ter z uporabo
kriptografskih postopkov pri prenosu podatkov.

Osrednji sestav — skalabilnost

Sestav mora biti zasnovan na nacin, ki z naras¢ajoco obremenitvijo sestava omogoc¢a strojno
in programsko skalabilnost.

Osrednji sestav — uporabniki

Sestav mora omogocati vecorganizacijsko, ve€uporabnisko in ve€najemnisko delovanje.
Osrednji sestav — obdelava osebnih podatkov

Sestav ne obdeluje osebnih podatkov.

Osrednji sestav — pravni vidiki

Potreben je pregled in potrditev ustreznosti licencnih pogojev vseh posameznih gradnikov
sestava za uporabo v okolju drzavne uprave.

Osrednji sestav — finanéni vidiki



Potrebna je analiza finan¢nih uc€inkov sestava za uporabo v okolju drzavne uprave.

Osrednji sestav - Specificne funkcionalne zahteve za (energetski) nadzor in vodenje
stavb za prvega uporabnika DSP

Funkcionalne zahteve v okviru pilota za uporabnika DSP

Pilotni sestav mora omogocati spremljanje porabe energije v stavbah, tako agregirane kot tudi
po posameznih porabnikih, zaradi zahtevanega energetskega knjigovodstva in spremljanja
ucinkovitosti rabe energije. Zagotovljeno mora biti:

zbiranje podatkov o meritvah porabe elektricne energije,

zbiranje podatkov o meritvah porabe toplotne energije,

zbiranje podatkov o meritvah porabe plina,

zbiranje podatkov o meritvah porabe vode.
Funkcionalne zahteve izven okvira pilotnega projekta

Pilotni projekt mora biti zasnovan tako, da bodo v prihodnosti mogoc¢e njegove nadgradnje in
razSiritve. V nadaljevanju in izven okvira pilotnega projekta se predvideva vzpostavitev
energetskega vodenja stavb z namenom energetsko-ekonomske optimizacije procesov, ki so
v stavbah povezani s porabo energije. Pilotni projekt mora biti zasnovan na nacin, da bo za
potrebe energetskega vodenja zgradb omogo¢€al dvosmerni podatkovni prenos med osrednjim
sestavom in konénimi napravami interneta stvari v zgradbi (senzoriji, Stevci, ventili, aktuatorji
itd.). Osrednji sestav mora omogocati povezavo z lo¢enim programskim gradnikom, ki bo
razvit izven okvira projekta in bo udejanjal krmilno-regulacijske funkcionalnosti, ki so potrebne
za energetsko vodenje zgradb.

Predvideni uporabniki pilota:
- MJU/ Direktorat za informatiko.

- MJU / Direktorat za stvarno premoZzenje.

1.2 Zahteve kon¢nega uporabnika

Zajem senzorskih podatkov in upravljanje aktuatorskih naprav

Direktorat za stvarno premozenje Zeli spoznati objekte z energetskega vidika. Zato je Zelja z
loT senzorji opremiti zgradbe in zbirati podatke o energetski porabi in energetski ucinkovitosti
prostorov. Zbrani podatki bodo sluzili za bodoCe analize, in uporabljeni za boljSe nacrtovanje
energetskih potreb ter varéno porabo energije v prostih pod upravljanjem Direktorata za
stvarno premozenje.

Vgrajeni Stevci in naprave uporabljajo MODBUS protokol, podatki se zajamejo na 15 minutnih
intervalin. Nekateri Stevci, npr. Stevci elektricne energije omogocajo shranjevanje podatkov
tudi interno.



V stavbah so trenutno vgrajeni sledeci senzoriji:

Stevci elektri¢en energije,

kalorimetri,

temperaturni senzorij,

dodatno Se vremenska postaja (zunanja temperatura).

Aktuatoriji (ventili in elektri¢na stikala) $e niso vgrajeni na testnih objektih. Zelja je v pilotno
postavitev vkljuditi tudi vzoréni aktuator.

Pri ventilih je potrebno beleZiti sledeéa stanja:

e odprto,
e zaprto,
e pozicija ventila.

Pri stikalih je zahteva beleZenja stan;:

e vklopljeno stanje,
e izklopljeno stanje,
e povratna informacija o realni izvedbi preklopa.

Obdelava in hranjenje podatkov

V prvi fazi izvedbe pilotnega projekta so priCakovanja prvega uporabnika prenos podatkov v
podatkovno bazo, v kateri se podatki hranijo in se jih ne brie. Fokus je na pridobitvi
podatkov v Context Broker, njihova vizualizacija in nadaljna obdelava sta drugem planu
pilotne izvedbe.

Vizualizacija
Prvi naro¢nik ne pri€akuje potrebe po preracunu veli¢in meritev. Podatki v bazi (Context

Brokerju) morajo omogocati bodoce vizualizacije in podpirati moznost pretakanja podatkov v
podatkovno skladiS¢e ministrstva.

Omejevanje dostopa uporabnikov

Predvideva delitev pravic za razlicne uporabnike, predlagan je bil sledeci klju¢

User (Uporabnik): lahko spremlja vse podatke na vseh stavbah. K uporabnikom dodamo Se
»zaposlenegax, ki si lahko pogleda podatke svojega delovnega okolja.

Admin: Dodeljuje pravice, vidi izbrane stavbe, vpisuje nove uporabnike, ima dostop vseh
podatkov in nastavitev aktuatorjev na stavbi

Super Admin: Ima pravico dodeljevanja upravljanja nastavitev aktuatorjev na vseh stavbah

SuperSuper Admin: Upravlja Se druge podatke (se doloci v prihodnosti)



2. Standardi

Preucili smo standarde, ki se nam zdijo uporabni pri izgradnji platforme loT z uporabo
FIWARE komponent ter standarde, ki so pomembni za realizacijo prvega uporabniSkega
primera (podrocje stavb). V nadaljevanju so ti standardi nasteti in na kratko opisani.

Gradniki, ki jih za podporo izmenjavi podatkov ponuja zdruzenje FIWARE, so Ze v osnovi
zgrajeni na podlagi standardov, tako normiranih, kot tudi de facto. V vecini primerov gre tudi
za Ze v praksi uveljavljene standarde in dobre prakse.

- Internetni protokoli IP, TCP, UDP

- Protokol HTTP in v nezasgitenih omrezjih njegova razli¢ica HTTPS
- Arhitektura REST in REST API

- Formati HTML, XML, JSON, JSON-LD

- Varnostne tehnologije PKI, JWT

- Tehnologije s podro¢ja Interneta stvari MQTT, LoRaWAN, CoAP

Zdruzenje FIWARE kot osnovni standard za izmenjavo podatkov predlaga NGSI (Next
Generation Service Interfaces), ki specificira podatkovni model in API. Je plod razvoja nekaj
zadnjih desetletij, najprej v zdruzenju mobilnih operaterjev OMA, kasneje pa v okviru
partnerstva Future Internet Public-Private Partnership in s podporo Evropske komisije, ki je
kasneje ustanovilo skupnost FIWARE. Formalno je NGSI standardiziral inStitut ETSI
(European Telecommunications Standardization Institute) in v zadnji razli€ici dodal Se
funkcionalnost grafov - Linked Data, zato se standard zdaj imenuje NGSI-LD?.

Za ucinkovito strojno izmenjavo podatkov morajo biti ti oblikovani na standarden nacin,
¢emur sluzijo podatkovni modeli. Znotraj FIWARE je nastala mnozica podatkovnih modelov,
zdruzljivih s standardom NGSI in NGSI-LD. Objavljeni so prosto na
https://smartdatamodels.org/ in v repozitoriju https://github.com/smart-data-models. Vecina
modelov izhaja iz drugih pobud, npr. https://schema.org/, SAREF ipd. Spodbujajo tudi
izgradnjo novih modelov, Ce obstojeci ne pokrijejo potreb, in predstavljajo za to potrebno
metodologijo. Podatkovni modeli so skupaj s konkretnimi podatki podlaga za tvorbo digitalnih
dvojckov (Digital Twin), ki v digitalni obliki odslikavajo predmete in pojme iz resni¢nega
Zivljenja.

Zaradi skladnosti z ostalimi napori standardizacije v drzavi predlagamo uporabo podatkovnih
modelov, ki so zbrani in usklajeni v okviru GZS, in so tudi usklajeni s standardi, ki jih podpira
zdruzenje FIWARE: https://smartsociety.gzs.si/standardi/harmonizacija

Ontologija Smart Appliances REFerence (SAREF) https://w3id.org/saref je osnovni model
podrocja naprav. Popisuje osnovne lastnosti naprav, njihove funkcije, stanja in storitve.

ETSI je v okviru TC SmartM2M standardiziral ve¢ razS8iritev osnovne ontologije SAREF.
Omenjamo nekatere, ki so povezane s primerom uporabe prvega uporabnika:
o Pametna mesta: SAREFACITY (ETSI TS 103 410-4)

1 https://www.etsi.org/deliver/etsi_gr/CIM/001 099/008/01.01.01 60/gr CIM008v010101p.pdf
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o Energija: SAREF4ENER (TS 103 410-1)
o Zgradbe: SAREF4BLDG (TS 103 410-3)
o Voda: SAREFAWATR (TS 103 410-10)

V okviru delovne skupine Context Information Management (CIM) je tudi podal specifikacijo
uporabe teh standardov v okolju NGSI-LD CIM 0212,

V okviru skupnosti FIWARE nastaja katalog podatkovnih modelov, skladnih s standardom
NGSI-LD: https://github.com/smart-data-models/data-models

Projekt SinchroniCity je na podlagi specifikacije OASC Minimal Interoperability Mechanisms
(MIMs) razsiril podatkovne modele skupnosti FIWARE z nekaterimi posebnostmi zaradi
posebnih zahtev projekta: https://gitlab.com/synchronicity-iot/synchronicity-data-models

Na podrocju delovanja prvega uporabnika pilotne platforme se je uveljavila informacijska
podpora Building Information Modeling (BIM - podatkovno modeliranje stavb). Uveljavljen je
standard ISO 19650. Zajema Siroko podrocje Zivljenjskega cikla stavb, za nas namen je
zanimivo podpodrocje ucinkovite rabe stavb (angl. Building Performance).

Nekateri navedeni standardi se tudi prekrivajo ali dolo¢ajo posamezne specifike. V postopku
izdelave pilota bo treba podrobno pregledati potrebe in na podlagi tega pregleda izbrati
podatkovne modele, ki bodo najbolj ustrezali potrebam. MozZno je tudi, da bo treba kak3en
model Se dopolniti, ker so ti standardi praviloma v stalnem razvoju, skladno s potrebami
uporabnikov.

3. Analiza zahtev

Na zacetku poglavja se za lazje razumevanje seznanimo s sestavnimi deli in varnostnim
vidikom interneta stvari. Nato v skladu s splodnimi zahtevami naro¢nika zaénemo naso
analizo s pregledom generi¢nih omgocevalcev FIWARE, ki se nam kot gradniki zdijo
uporabni za razvoj platforme loT. Za tem navedemo alternativne moznosti za dolo¢ene
gradnike. Na Zeljo naro¢nika smo dali poudarek na varnosti.

3.1 Sestavni deli interneta stvari

V sploSnem so resitve interneta stvari (angl. internet of things, krajSe 10T) zgrajene iz:
e naprav loT (senzorji in aktuatorii),

prehoda na robu (angl. field / edge gateway),

omrezja, po katerem se prenasajo podatki,

platforme loT,

aplikacij loT.

Pri tem je v celotnem sestavu pomembno prisoten vidik varnosti.

2 https://www.etsi.org/deliver/etsi_gr/CIM/001 099/021/01.01.01 60/gr CIM021v010101p.pdf
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(’, Platforma IoT

Prehod no robu

N’ospr‘oxve, IoT

3.1.1 Prehod na robu

Glavne naloge, ki jih opravlja prehod na robu:
e agregiranje naprav loT,

Vournost

e transformacija med razli¢nimi omreznimi protokoli,

e zagotavljanje povezljivosti.

3.1.2 Omreije

O omrezju (angl. network) lahko govorimo, ko si vsaj dve napravi med seboj izmenjujeta
podatke. Poznamo vec tipov omrezij, ki se razlikujejo po dosegu in pasovni Sirini (npr.
LAN, WAN). Za prenos podatkov po omreZju se uporabljajo razliéni protokoli, ki definirajo
formalen opis pravil za izmenjavo sporodil med razli€nimi entitetami v omrezju. Lastnosti
protokolov so prilagojene glede na domet in pasovno $irino, ki sta zahtevana ob njihovi

uporabi.

Protokole lahko razporedimo glede na sloje:

sloj

primeri protokolov

(angl. physical layer)

fizi€ni sloj Ethernet, Wi-FI, Bluetooth, LTE/4G, 5G,

NFC, ZigBee, PLC, RFID,
SigFox, LoRa, NB-loT




sloj podatkovne povezave IEEE 802.15.4, LPWAN
(angl. data link layer)

omrezni sloj IP, LoRaWan, 6LoWPAN
(angl. network layer)

prenosni sloj TCP, UDP
(angl. transport layer)

aplikacijski sloj HTTP, WS, MQTT, CoAP, AMQP
(angl. application layer)

V nasem primeru se bomo osredotocili predvsem na omrezno komunikacijo med prehodom
na robu in platformo loT.

3.1.3 Platforma loT

Platformo 10T lahko v grobem razdelimo na:
e juzni del, t.i. prehod v oblaku (angl. cloud gateway),
e osrednji del, ki skrbi za upravljanje s podatki,
e severni del, ki je zadolzen za izpostavljanje funkcionalnosti platforme loT aplikacijam
loT.

Glavni nalogi prehoda v oblaku sta (1) sprejemanje in ustrezno posredovanje

sporocil in (2) omogocanje upravljanja naprav 10T s pomodjo ukazov. Ponavadi je v vlogi
vstopne to¢ke v platformo loT. Ob tem (podobno kot prehod na robu) nudi transformacijo
med razli¢nimi protokoli (predvsem na aplikacijskem nivoju). Poleg tega obicajno nudi
preoblikovanje oblike sporocil in obogatenje (angl. enrichment) sporoc€il zahtevkov. Lahko
reCemo, da je kot neke vrste most (angl. bridge) med razli¢nimi protokoli in formati sporogil.

Naprave IoT ustvarijo ogromno koli¢ino podatkov. Ravnhanje s podatki se lahko v splosnem
razdeli na ve€ (zaporednih) faz: (1) generiranje podatkov, (2) zbiranje podatkov, (3)
preverjanje veljavnosti podatkov, (4) shranjevanje podatkov, (5) obdelava podatkov, (6)
analiza podatkov, (7) izbris podatkov. Pri tem ne smemo pozabiti na varno uporabo in
zasebnost podatkov. Prva in druga faza obi¢ajno potekata na napravah loT, medtem ko so
naslednje faze v domeni platforme. Ob tem moramo poudariti, da lahko vse zgoraj navedene
faze potekajo tudi na dovolj zmogljivih napravah 10T oz. prehodih 10T na robu.

Glavni namen platforme 10T je, da aplikacijam 10T poenostavi zapletenost pridobivanja
podatkov z naprav loT, ki je posledica njihove raznolikosti. Pri tem lahko s pomogjo razli¢nih
storitev (analitika, vizualizacija, procesiranje dogodkov (angl. Complex Event Processing),
odkrivanje znanj iz podatkov) pomaga ustvarijati poslovno vrednost. Storitve platforme so na
voljo preko API-jev, obi¢ajno so podprte tudi Stevilne integracije z drugimi zunanjimi sistemi.
Poleg tega so na voljo razli¢na orodja za spremljanje

stanja platforme in naprav.
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3.1.4 Varnost

Preverjanje pristnosti, upravljanje identitet in dostopov

Preverjanje pristnosti ali avtentikacija (angl. authentication) je v raCunalniStvu postopek, s
katerim se streznik prepri¢a, da je uporabnik zares tisti uporabnik, za kogar se predstavilja,
da je. Zgled preverjanja pristnosti je vpis uporabniSkega imena in gesla pri npr. vpisu v
sistem.

Upravljanje identitet in dostopov (angl. identity and access management, krajSe IAM) je
resitev, ki zajema upravljanje uporabniskih poverilnic (angl. user credentials), preverjanja
pristnosti uporabnikov in nadzora dostopov (angl. access control) glede na definirane
uporabniSke pravice. Njen glavni namen je varno hranjenje podatkov o uporabnikih ter
omogocanje "pravim uporabnikom dostop do pravih virov ob pravem &asu iz pravih
razlogov”.

Modeli za nadzor dostopa

Poznamo ve€ modelov za nadzor dostopa, spodaj sta na kratko predstavljena dva izmed
tradicionalnih modelov.

RBAC

Nadzor dostopa na podlagi uporabniske vlioge (angl. Role-Based Access Control, krajSe
RBAC) dodeli uporabniku dostop do za&€itenega vira na podlagi njegove uporabniske vloge,
na katero je vezan nabor pravic.

USERS ROLES PERMISSIONS
&5 @) =
USER
ADMIN . ROLE A “
O o0g| O =
) R |
ROLEB “
e e o O I.
&=
g &
vetn | ROLEC n

ABAC

Nadzor dostopa na podlagi atributov (angl. Attribute-Based Access Control, krajSe
ABAC), ovrednoti nabor pravili in politik za upravljanje pravic dostopa glede na specificne
atribute, kot so informacije o okolju, sistemu, objektu, in/ali uporabniku. Uporablja enostavno
logiko za odobritev ali zavrnitev dostopa, ki temelji na vrednotenju atributov in relacij med
njimi.
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RBAC je enostavnejSi za uporabo, ABAC pa ponuja moznost bolj natanéni nadzor dostopa.

Nadzor dostopa na podlagi politik

Poznamo vec nadinov nadzora dostopa, med drugim nadzor dostopa na podlagi politik
(angl. Policy-based Access Control). Resitve, zgrajene po tem nacinu, so obi¢ajno
sestavljene iz sledecih gradnikov.

Policy Enforcement Point (PEP)

PEP prestreze uporabnikov zahtevek za dostop do dolo¢enega vira ter ga odobri ali zavrne.
PEP ne sprejema odloCitev; jih zgolj uveljavlja. Po potrebi lahko prilagodi vsebino zahtevka
ali odgovora na zahtevek.

Policy Decision Point (PDP)

PDP na podlagi definiranih politik in dodatnih podatkov sprejme odlo itev, ali se zahtevek
odobri ali zavrne.

Policy Administration Point (PAP)
PAP je zadolzen za upravljanje politik, ki jih uporablja PDP.

Policy Information Point (PIP)

PIP je kateri koli vir podatkov (notranji ali zunanji), ki vsebuje atribute, pomembne za
sprejemanje odlogitev v skladu z definiranimi politikami.

Policy Retrieval Point (PRP)
PRP je glavni vir politik - shranjuje politike, ki jih uporablja PDP, upravlja pa ga PAP.

Opisana arhitektura je definirana v sklopu standarda XACML (eXtensible Access Control
Markup Language).

Postopek avtorizacije XACML

Spodnija slika prikazuje tipi¢ni potek avtorizacije po nacinu nadzora dostopa na podlagi
politik, implementiranega po standardu XACML.:
1. Uporabnik Zeli izvesti zahtevek do doloenega vira.
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. Zahtevek prestreze PEP, ki ga preoblikuje v XACML zahtevek za avtorizacijo.
PEP oblikovani zahtevek za avtorizacijo posreduje PDP-ju v odlo¢anje.

PDP sprejme odlocitev o avtorizaciji na podlagi vnaprej definiranih politik v formatu
XACML.

Politike so shranjene v PRP, upravlja jih PAP.

Po potrebi PDP opravi poizvedbo v relevantnih PIP za morebitne dodatne
informacije, ki pomagajo pri odlo¢anju.

PDP na podlagi definiranih politik in drugih zbranih podatkov sprejme odloditev (
odobri / zavrne zahtevek ) ter jo v obliki odgovora na zahtevek za avtorizacijo vrne
PEP.

PEP uporabniku odobri ali zavrne dostop do vira na podlagi odlo¢itve PDP.

.

cD

1
User P E P Resource

C_o
PAP PIP - =

Data Sources

Primer XACML pravil, ki dolo¢ajo politiko dostopa:
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<?xml version="1.0" encoding="UTF-8"?>

<Request xmlns="urn:casis:names:tc:xacml:3.@:core:schema:wd-17"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
xsi:schemalocation="urn:oasis:names:tc:xacml:3.9:core:schema:wd-17
http://docs.oasis-open.org/xacml/3.0/xacml-core-v3-schema-wd-17.xsd" ReturnPolicyIdlList="false">
<Attributes Category="urn:casis:names:tc:xacml:1.0:subject-category:access-subject”>
<Attribute IncludeInResult="false" Attributeld="urn:oasis:names:tc:xacml:1.8:subject:subject-id">
<AttributeValue DataType="urn:ocasis:names:tc:xacml:1.@:data-type:rfc822Name">
nick.riviera@sfhospital.org |</Attributevalue>
</Attribute>
<Attribute IncludeInResult="false" AttributeId="net:drozdowicz:sxacml:subject:subject-role-id">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#anyURI">
http://hl7.org/ontology/RoleOntology.owl#PharmacistFunctionalRole </AttributeValue>
</Attribute>
</Attributes>
<Attributes Category="urn:ocasis:names:tc:xacml:3.@:attribute-category:resource">
<Attribute IncludelInResult="false" Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id">
<AttributeValue DataType="http://www.w3.0org/2001/XMLSchema#tanyURI">
file://med/bsimpson/20151015/bloodPressure.json </AttributeValue>
</Attribute>
<Attribute IncludeInResult="false" Attributeld="sxacml:resource:resource-class-id">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#anyURI">
http://drozdowicz.net/sxacml/eHealthSample:BloodPressure </AttributeValue>
</Attribute>
</Attributes>
<Attributes Category="urn:casis:names:tc:xacml:3.@:attribute-category:action">
<Attribute IncludeInResult="false" Attributeld="urn:oasis:names:tc:xacml:1.@:action:action-id">
<AttributeValue DataType="http://www.w3.0rg/2@01/XMLSchema#string"”>read</AttributeValue>
</Attribute>
</Attributes>
</Request>

Obstaja ve€ implementacij standarda OASIS XACML v3.0; v FIWARE ekosistremu je to
reSitev AuthzForce ( https://github.com/authzforce/core ).

Za t.i. “cloud-native” okolja se je pojavila podobna reSitev za nadzor dostopa na podlagi
politik: Open Policy Agent ( https://www.openpolicyagent.org/ ).

Nadzor dostopa na podlagi zetona

Za avtentikacijo in avtorizacijo se pogosto uporablja tudi nadzor dostopa na podlagi
zetona (angl. token-based authentication). Odjemalec (npr. uporabnik, naprava IoT,...) v
zameno za uporabniSke poverilnice od streznika za avtorizacijo (angl. authorization server)
prejme dostopni zeton (angl. access token), ki mu omogoc¢a dostop do zascitenega vira na
strezniku virov (angl. resource server).
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OAuth 2.0 je odprt standard za avtorizacijo, ki opisuje ogrodje za avtorizacijo (angl.
authorization framework), znotraj katerega so definirani protokoli in potek avtorizacije.
OpenlD Connect (krajSe OIDC) je odprt standard za avtentikacijo v obliki dodatnega sloja
nad OAuth 2.0 protokolom. Namenjen je avtentikaciji uporabnikov, omogoca tudi t.i. single
sign-on.

Za nadzor dostopa na podlagi dostopnega zetona za naprave loT se pogosto uporablja t.i.
“OAuth 2.0 Device Authorization Grant” (opisan v RFC 8628).

Omrezna varnost (zasCita komunikacije)

Varnost prenosnega sloja

Varnost prenosnega sloja (angl. Transport Layer Security, krajSe TLS) je Siroko sprejet
varnostni kriptografski protokol, zasnovan za zagotavljanje zasebnosti in varnosti podatkov
med komunikacijo po medmrezju.
Protokol TLS v glavnem skrbi za:

e Sifriranje (angl. Encryption), ki skriva prenesene podatke pred tretjimi osebami.

e preverjanje pristnosti (angl. Authentication), ki zagotavlja, da sta stranki, ki si

izmenjujeta informacije, tisti, za kateri se izkazujeta,
e integriteto (angl. Integrity), ki preverja, da podatki niso bili ponarejeni ali prirejeni.

Vec o delovanju protokola TLS si bralec lahko prebere tukaj: hitps://hpbn.co/transport-layer-
security-tls/ .

Kriptografski sistemi (angl. cryptographic systems) s pomocjo Sifrirnih algoritmov v
kombinaciji s kriptografskimi kljuci pretvarjajo golo vsebino sporocila (angl. plaintext
message) v Sifrirano obliko. Sifrirni algoritem (angl. cipher) je serija dobro definiranih
racunskih korakov, ki se uporablja za Sifriranje sporoc€ila. Onemogocil (ali pa vsaj

zelo otezil) naj bi obratno pridobivanje originalne vsebine iz Sifrirane vsebine sporodila.
Zaradi sploSne dostopnosti informacij o delovanju Sifrirnih algoritmov, danasniji kriptografski
sistemi poleg njih uporabljajo tudi kriptografske kljuce. Kriptografski klju€ je niz bitov, ki
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dolo€a izhod Sifrirnega algoritma. Za ohranjanje varnosti torej ni ve¢ potrebna tajnost
Sifrirnega algoritma, saj se lahko Sifrirano sporocilo deSifrira le, Ce deSifrirni kriptografski
klju¢ ustreza Sifrirnemu kriptografskemu kljucu.

Kriptografija javnega kljuéa (angl. public-key cryptography), poznana tudi kot asimetri¢na
kriptografija (angl. asymmetric cryptography), je kriptografski sistem, ki za enkripcijo
uporablja par kriptografskih kljucev: javni klju€, ki je lahko javno znan, in zasebni kljug, ki je
znan samo lastniku. PoSiljatelj s pomo¢jo javnega klju¢a, ki sluzi kot parameter Sifrirnemu
algoritmu, zasifrira vsebino sporodila. Javni klju¢ se obi¢ajno uporablja kot parameter v
Sifrirnem algoritmu, medtem ko se zasebni klju¢ uporablja za deSifriranje.

Digitalno potrdilo javnega klju€a (angl. public key certificate) je digitalni dokument, ki
potrjuje povezavo med javnim klju¢em in neko osebo, institucijo ali streznikom.

HTTPS (kratica za Hypertext Transfer Protocol Secure) je razSiritev protokola HTTP. V
protokolu HTTPS je komunikacijski protokol Sifriran s protokolom TLS, zato je njegovo ime
tudi “HTTP over TLS”. Varnost protokola HTTPS torej zagotavlja protokol TLS, ki obi€ajno
uporablja dolgoro¢ne javne in zasebne klju¢e za ustvarjanje kratkoro¢nega klju¢a seje, ki se
nato uporablja za Sifriranje podatkovnega toka med odjemalcem in streznikom. Za
preverjanje pristnosti streznika (in v€asih tudi odjemalca) se uporabljajo digitalna potrdila.
Posledi¢no so organi za izdajo digitalnih potrdil (angl. certificate authorities) in digitalnega
potrdila javnega klju¢a potrebni za preverjanje razmerja med digitalnim potrdilom in njegovim
lastnikom ter za generiranje, podpisovanje in upravljanje veljavnosti digitalnih potrdil.

Podobno velja tudi za protokol MQTTS. Manjsa slabost uporabe MQTTS je v tem, da
varnost s seboj prinese dodatne obremenitve v smislu porabe CPE in dodatno potrebne
komunikacije. Ceprav je dodatna poraba CPE zanemarljiva na infrastrukturi, kjer so obiéajno
namesceni posredniki sporodil (angl. message brokers), lahko postane problemati¢na za
naprave z omejenimi viri (angl. constrained devices), ki niso zasnovana za raéunsko
intenzivna opravila. V primeru kratkozivih povezav, je vpliv TLS Handshake-a relativno velik,
zato se priporoga uporaba dolgozivih povezav, v kolikor je to mozno.

Varnost v omrezjih Modbus

MODBUS, ki je bil prvotno zasnovan za komunikacijo med razli¢nimi napravami v
industrijskih sistemih, ne vklju€uje nobenih varnostnih protokolov. V primeru uporabe
MODBUS prek TCP/IP omrezij (MODBUS/TCP) pa je treba uporabiti standardne varnostne
protokole in mehanizme za zagotavljanje varnosti v komunikaciji na protokolu IP (TLS,
DTLS, SSH, IPsec, idr.).

Varnost v LoraWan omrezjih

OmreZja LoRaWAN podpirajo sodobne tehnologije za&¢ite podatkov:

AES-128

HMAC

EUI-64 za identifikacijo (naprav ipd.)

Join Request/Join Accept protokol za zavarovanje pridruzevanja naprav
Frame Counter protokol za prepre€evanje podvojitev prenosa podatkov
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Za zaSCito prenosa podatkov je v omrezjih LoRaWAN moznih vec nivojev.

Pet Tracking

Smoke Alarm

Water Meter

&

Trash Container

W

Vending Machine

A

Gaz Monitoring

_——
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Gateway
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Alternative

LORA

Gateway
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Netwo

rk Server

Application Key (AppKey)

Avtentikacija in zaS€ita pred ponarejanjem je izvedena z uporabo omreznega klju¢a
(Network Key), ki 5€iti podatke med prenosom od LoRa kon¢nih naprav (npr. senzorjev) do
omreznega streznika, in to po brezzi€nem prenosu LoRa in kasneje po internetnem
protokolu (IP). Zaupnost vsebine pa omogoca uporaba aplikacijskega klju¢a (Application
Key), ki 8Citi podatke Se naprej, do aplikacijskega streznika, in s tem onemogoca
omreznemu strezniku vpogled v podatke. Oba kljuc¢a sta po standardu AES-128.3
Varnost prenosa po omrezjih IP pa je lahko zagotovljena s standardnimi reSitvami za IP, npr.
TLS, IPsec, pozarne pregrade.
Protokol Join Request/Join Accept:

|
b

Application Server

P (111011 =0
2 . )
Application $——
=0
Server
3 » =2
1. Join Request 20
MHDR Join Request MIc 'g
(Mtype, ) | (AppEUY, DevEUL (363128_cmac(AppKey, MHOR |
AppKey provided A AppEUL | DevEU | Devhonce)) g
by Manufacturer r 2
o -I > o1 i=0 g
& ]
AppEUI 4 < ';
= =
DeVEU uum = = 1000 (o) 2
Unique Application @ = | (Mype. ) | (aes_decryptiAppNonce, (803128_cmac(AppKey, :
and Device NetiD, DovAddr, DLSetings, | MHDR | AppNonce | NetD | DevAddr | %
itk ReDelay, CFList) DL Saftings | ReDelay | CFList)) 10000 o

2. Join Accept

3. Derive NwkSKey and AppSKey

AppSKey = aes128_encrypt(AppKey, 0x02 | AppNonce | NetiD | DevNonce | pad16)
NwkSKey = aes128_encrypt{AppKey, 0x01 | AppNonce | NetiD | DevNonce | pad16)

Network Server

DLSettings: downlink parameters
RxDelay: the delay between TX and RX
CFList: an optional list of network parameters

3 https://lora-alliance.org/about-lorawan/, zavihek Security; https:/lora-alliance.org/security/
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Varnost v mobilnih omrezjih

Mobilna omrezja 4. in 5. generacije s protokoli, kot so NB-IoT in Cat-M, zaradi uporabe
tehnologije LTE omogocajo varno vklju€itev naprav v zas¢iteno omrezje
telekomunikacijskega operaterja. Ker je tehnologija LTE osnhovana na protokolu IP, podpirajo
vse standardne tehnologije zas¢ite podatkov v protokolu IP:

e |Psec navidezna zasebna omrezja

e TLS (Transport Layer Security) in DTLS (Datagram Transport Layer Security)
e CoAP (Constrained Application Protocol) omogoca avtentikacijo in Sifriranje (CoAPSs)
e MQTT (Message Queuing Telemetry Transport) omogo¢a avtentikacijo in Sifriranje
(MQTTSs)
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Varnost arhitekture OPC UA

Arhitektura OPC UA omogoc€a varen in zanesljiv prenos podatkov z uporabo naslednijih
pristopov:

avtentikacija in avtorizacija na strezniku in klientu,

varnost, ki temelji na veljavnih standardih (SSL/TLS),

uporaba standardiziranih digitalnih potrdil X.509,

uporaba standardizirane infrastrukture CA (angl. Certificate Authority),

Sifriranje podatkov z 128 in 256 bitnimi kljudi,

preprosta konfiguracija poZarnega zidu.

3.2 FIWARE generi¢ni omogocevalci kot gradniki platforme loT

FIWARE obsega mnozico gradnikov oz. t.i. generi¢nih omogocevalcev (angl. Generic
Enablers, krajSe GE), ki se Stejejo za sploSno namenske in neodvisne od podrocja uporabe,
in skupaj z gradniki tretjih oseb omogoc&a hitrejsi, lazji in cenejsi razvoj pametnih resitev,
vkljuéno s platformami loT.

3.2.1 Pregled generi¢nih omogocevalcev FIWARE

Podajamo seznam nekaj izmed FIWARE generi¢énih omogocevalcev, ki se lahko uporabijo
pri izgradniji platforme loT:

sloj platforme loT FIWARE generi¢ni vlioga
omogocevalec

juzni loT agents most med razli¢nimi omrezZnimi
protokoli, pretvarjanje v/iz NGSI
specifikacij
osrednji Context Broker izvajanje posodobitev, poizvedb ali

naro€anja na spremembe
kontekstualnih informacij preko NGSI
APl-ja

STH Comet shranjevanje kratkoro¢ne zgodovine
kontekstualnih podatkov v MongoDB
podatkovno bazo

Cygnus upravljanje zgodovine konteksta,
ustvarjenega iz toka podatkov, ki ga
je mogoce vnesti v ve€ podatkovnih
ponorov (npr. razli¢cne podatkovne
baze in platforme za masovne
podatke (angl. Big Data))

QuantumLeap shranjevanje kontekstualnih

podatkov v podatkovne baze za

Casovne vrste kot sta CrateDB in
Timescale
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severni WireCloud vizualizacija podatkov s pomogjo
prilagodljivih nadzornih plos¢

varnostni Keyrock OAuth 2.0 IAM
Wilma PEP
AuthZForce PDP/PAP

na podlagi standarda XAMCL

3.2.2 Ravni avtorizacije FIWARE

Spodaj so na kratko predstavljeni trije nacini preverjanja pristnosti in nadzora dostopa, ki
temeljijo na uporabi FIWARE generi¢nih omogocevalcev.

Raven 1. avtentikacija

Na tej ravni se zgolj preverja pristnost odjemalca; tj. dovoli vsa dejanja vsakemu
prijavljenemu odjemalcu in nobenih dejanj anonimnemu odjemalcu.

Odjemalec z IAM resitvijo (Keyrock) izmenja uporabnidke poverilnice za dostopni Zeton, ki
ga nato vklju€i v zahtevek. Zahtevek prestreze PEP (Wilma), ki odloCitev o dostopu prepusti
IAM resitvi, ki igra viogo PDP.

o Oauth2 flows
5 < >
Web App % access_token
g <
iz ,
eruae [eyrock
218
m% Account IDENTITY MANAGER
access-token
>
EF
PEP Proxy < OK + user info (roles)
Back-end
Apps

Raven 2: osnovna avtorizacija

IAM reSitev na tej ravni poleg izdajanja dostopnih Zetonov in preverjanja pristnosti
odjemalcev v okviru odlo¢anja o dostopu kot PDP poskrbi tudi za nadzor dostopa (RBAC
model).

20



Oauth2 flows

A
v

Web App

access_token

A

& F
Account

Request +
access-token

access-token

>
re

E©F OK + user info

PEP Proxy o
J{ roles + verb + path Jl ‘:‘eyrock
IDENTITY MANAGER
Back-end oK Auth PDP

Keyrock can be used to
Apps GE offer a simple Level 1 and 2
PDP on its own, and can
offer level 3 combined with
additional generic enablers.

Raven 3: napredna avtorizacija

V primeru uporabe ABAC modela za nadzor dostopa, IAM resitev (Keyrock) delegira nadzor
dostopa na Authzforce, ki podpira ABAC z uporabo XACML 3.0 standarda.

) Oauth2 flows
g <€ >
Web App % access_token
& <
EC/FI
: @eyrock
1 Account
és IDENTITY MANAGER
-k
access-token
>
@Fl < OK + user info
PEP Proxy extension
Back-end ‘\ A
uth PDP
A Authzforce
pps GE

3.3 Alternativhe moznosti gradnikov platforme loT

Ob raziskovanju smo pri$li do zaklju¢ka, da nekateri generi¢ni omogocevalci FIWARE morda
premalo ponujajo - bodisi iz staliS¢a samih funkcionalnosti, bodisi iz staliS€¢a njihovega
razvoja in vzdrZzevanja. Posledi¢no smo za poiskali alternativne mozZnosti, ki jih skupaj s
primerjavo navajamo v tem podpoglavju.

K temu nas spodbuja tudi citat iz FIWARE dokumentacije:

“‘FIWARE is not about take it all or nothing. You are not forced to use these complementary
FIWARE Generic Enablers but are free to combine them with other third-platform
components to design the hybrid platform of your choice. FIWARE is also not limited to using
a single security stack. Since the authorization token is held in a header, security is
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effectively orthogonal to processing of a context broker, and the developer is free to choose
their preferred Identity Manager, PDP and PEP. As an example, we can swap out the Wilma
PEP Proxy and use the Kong APl Management tool in coordination with a Kong Plugin for
Keyrock.”

3.3.1 Prehod APl namesto povratnega posredniskega streznika PEP

Prehod API (angl. API gateway) je orodje za upravljanje API-ja, ki se hahaja med
odjemalcem in zbirko zalednih storitev. Prehod API deluje kot povratni posredniski streznik
(angl. reverse proxy), ki sprejema zahtevke programskega vmesnika (angl. application
programming interface, krajSe API). V ozadju zdruzuje razli¢ne zaledne storitve, potrebnih za
izpolnjevanje zahtevkov.

Naloga PEP proxy-a je zgolj ta, da prestreZze zahtevek ter na podlagi odloCitve PDP
odjemalcu odobri ali zavrne dostop do zahtevanega vira.

Prehod API poleg avtentikacije in avtorizacije zahtevkov obi¢ajno ponuja Se druge
funkcionalnosti, med drugim:

napredno usmerjanje (angl. routing) zahtevkov do ustreznih zalednih storitev,
omejevanje dostopa na podlagi uporabe (angl. rate limiting),

preoblikovanje vsebine zahtevka in odgovora na zahtevek,

podpora za L4/L7 promet,

avtomatsko posodabljanje certifikatov TLS in odstranjevanje Sifriranja povezave TLS
ob posredovanju zahtevka do zalednih storitev v varnem ozadju,

beleZenje zahtevkov,

monitoring.

V zadnjem Casu se v FIWARE postavitvah namesto PEP proxy-a pojavlja prehod API,
poimenovan Kong (ve€ v poglavju 4.7.1).

Primerjava prehoda APl Kong v primerjavi s povratnim posredniSkim streznikom PEP
FIWARE Wilma:

Kong FIWARE Wilma
Github stars 36,4 tisoC 26
prednosti e vec funkcionalnosti e enostavna namestitev in
(API gateway) konfiguracija
e “native” podpora za e brezpla¢na uporaba
K8s (ingress e “native” Fiware komponenta
controller)

e robustnost, hitrost

e vecja skupnost =>
boljSa podpora =>
laZje vzdrZevanje

e GUI (Kong Manager)

o VtiCniki
e se Ze uporablja v
produkciji
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slabosti e kompleksnejSa e omejena funkcionalnost (zgolj

nastavitev PEP)
e napredne funkcije so e brez GUI
lahko pladljive e vprasljiva obstojnost primerov

uporabe v produkciji

Navajamo Se dve odprtokodni reSitvi prehoda API:

e Tyk ( https://tyk.io/),
e GlooEdge ( https://github.com/solo-io/gloo ).

3.3.2 Alternativne reSitve za upravljanje identitet in dostopov

Keycloak (ve€ v poglavju 4.7.2) je popularna odprtokodna reSitev za upravljanje identitet in

dostopov.

Na FIWARE predstavitvi “Kong-Keycloak extension; Keycloak as PDP in a FIWARE
platform” ( dosegljiva tukaj: https://github.com/wistefan/presentations/blob/main/summit-
gran-canaria/keycloak/FGS22-Keycloak.pdf ) so FIWARE razvijalci navedli nekaj razlogov,
zakaj priporo€ajo uporabo Keycloak-a:

e aktivno vzdrZzevanje => pogoste varnostne posodobitve,

e podpora za OAuth 2.0 in OIDC,

e se Ze uporablja v obstojecih FIWARE sistemih, npr.: https://github.com/FIWARE-

Ops/marinera , demo: https://keycloak.fiware.dev/ .

Primerjava Keycloak-a in FIWARE Keyrock-a:

Keycloak FIWARE Keyrock
Github stars 15,7 tiso€ 31
prednosti e vec funkcionalnosti e “native” Fiware komponenta
e se Ze uporablja v e bolj prilagojen za uporabo v 10T
produkciji, tudi v domenah

FIWARE sistemih

slabosti e bolj splosen manjsa skupnost

slabsa podpora

vprasljivo vzdrzevanje
vprasljiva obstojnost primerov
uporabe v produkciji
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3.3.3 Vizualizacija podatkov

FIWARE za vizualizacijo podatkov ponuja generiéni omogoc¢evalec WireCloud.
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Spodaj na kratko predstavljamo dve alternativni moznosti.

Grafana

Grafana je odprtokodna resitev, ki omogoca poizvedovanje, vizualizacijo, opozarjanje in
razumevanje podatkov (metrik). Omogoca gradnjo dinamiénih nadzornih plos¢ ter podpira
razline vire podatkov, med drugim podatkovne baze, ki jih je s pomocjo FIWARE GE
mogoce integrirati s Context Broker-jem.
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ThingsBoard

ThingsBoard je odprtokodna platforma IoT za zbiranje, obdelavo in vizualizacijo podatkov ter
upravljanje naprav interneta stvari. Ve¢ kot 30 prilagodljivih gradnikov omogoca izdelavo
bogatih nadzornih ploS¢ po meri konénega uporabnika za vecino primerov uporabe interneta
stvari. Z uporabo t.i. “Rule Engine” je mozno tudi ustvarjanje zapletenih verig pravil (angl.
rule chain) za obdelavo podatkov ter prilagajanje specifiénim primerom njihove uporabe.
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4 Predlog nacina izvedbe pilotne platforme loT

V tem poglavju je predstavljena predlagana arhitektura platforme 10T, sestavljena na podlagi
dosedanjih ugotovitev. V prvem podpoglavju se nahaja visokonivojski pogled arhitekture. V
nadaljevanju so po slojih podrobneje predstavljeni gradniki platforme IoT.

4.1 Visokonivojski pogled arhitekture

Za opazovanije stvari iz realnega sveta se uporabljajo razli¢ni senzorji.

Naloga prehodov na robu je, da iz mnoZice senzorjev in z njimi povezanih protokolov
pridemo do obvladljivega nacina prenosa podatkov v platformo. Predlagamo uporabo
TCP/IP prehodov in Lora prehodov z nameS&eno ustrezno programsko opremo.

e Za vstopni tocki v platformo loT sta zaenkrat predvidena dva aplikacijska omrezna

protokola, ki temeljita na TCP/IP:

o HTTPS,

o MQTT.
V primeru Lora prehodov se priporo¢a uporaba namestitev programske opreme
Chirpstack MQTT Forwader, ki poskrbi za ustrezno translacijo protokolov na MQTT.

e Prenos podatkov med prehodom na robu in vstopno to¢ko platforme loT poteka po
zasCiteni povezavi; za TCP/IP povezave se uporablja protokol TLS => HTTPS,
MQTTS.

V sluc€aju direktne uporabe protokola UDP, se varno povezavo lahko vzpostavi s
pomocjo protokola DTLS.

e Ob vstopu v platformo loT zahtevke (sporocila) najprej prestreze prehod API: Kong,
ki poskrbi za njihovo ustrezno preusmerjanje (angl. routing) in omejevanje (angl. rate
limiting), po potrebi tudi za beleZenje dostopov (angl. access logging). V primeru
komunikacije preko protokola HTTPS izvede tudi odstranitev zascitene povezave
(“TLS termination”) in preverjanje pristnosti.

e Kong sporocila glede na aplikacijski omrezni protokol posreduje v zaledni del:

o HTTPS sporodila posreduje direktno agentom loT,
o MQTT sporocila posreduje posredniku sporocil Mosquitto.

e Posrednik sporo€il MQTT poskrbi za preverjanje pristnosti. Nanj so preko
neza&Citene MQTT povezave povezani tudi Chirpstack in agenti loT.

e Agenti loT so zadolzeni za (1) pretvorbo iz razliénih formatov sporocil (npr. Ultralight
2.0) v standardni format NGSI in (2) pretvorbo iz razli¢nih aplikacijskih omreznih
protokolov (npr. MQTT) v protokol HTTPS.

e Context Broker izpostavlja NGSI API, preko katerega se nanj povezejo agenti loT.
Kong na tej to¢ki med drugim poskrbi za nadzor dostopa.

e Za vizualizacijo podatkov sta trenutno predvideni dve moZznosti:

o QuantumLeap se naro€i na podatke Context Broker-ja in jih shranjuje v
podatkovno bazo CrateDB, ki je vir podatkov za vizualizacije v Grafani

o S pomocjo programske opreme ThingsBoard loT Gateway se vzpostavi
povezava med Context Broker-jem in ThingsBoard-om, ki omogod¢a gradnjo
bogatih nadzornih ploS¢.

e Za upraviljanje identitet in dostopov je v celotnem skladu predviden Keycloak, na
katerega se s pomocjo integracij poveZejo ostali gradniki.
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4.2 Senzorika

Podatki senzorjev se prek prehodov (angl. gateway), ki omogodijo tudi oddaljen dostop do
teh podatkov po internetnem omrezju (protokol IP), poSiljajo IoT agentom. Predlagamo, da
naro¢nik vse senzorje, ki bodo predmet povezovanja v ta sestav, opremi z ustreznimi
pretvorniki, da jih bo mo¢ povezati na prehode. Priporodljivo je, da tako pretvorbo izvede

izvajalec, ki je vzpostavil senzorje, ali vzdrzevalec, ker pozna vse tehni¢ne parametre te
postavitve.

Primer: vzorCni primer prvega uporabnika uporablja senzorje za temperaturo zraka v
notranjih prostorih in Stevce porabe elektriCne energije, ki so povezani po protokolu

dostop.

MODBUS na osredniji prehod Endress+Hauser Memograph M RSG 45. Ta prehod omogoca
oddaljeni dostop po protokolu HTTP za interaktivni dostop in po protokolu OPC za strojni
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4.3 Podprti prehodi loT na robu

Poleg TCP/IP in LoRaWAN prehodov je smiselno preuciti arhitekturo OPC UA, ki se kaze
uporabna za realizacijo prvega uporabniSkega scenarija.

4.3.1 Prehod TCP/IP

TCP/IP komunikacijski prehod je naprava ali programska oprema, ki omogoc¢a povezavo
med dvema razli¢nima omreZji, ki uporabljata razlicne protokole za prenos podatkov. Glavna
naloga TCP/IP prehoda je zagotoviti prevajanje med razli¢nimi protokoli, tako da lahko
naprave v enem omrezju komunicirajo z napravami v drugem omrezju.

TCP/IP prehod se uporablja za povezovanje naprav, ki uporabljajo razli¢ne protokole, kot so
Ethernet, Wi-Fi, Bluetooth, RS-232, RS-485, CAN, itd. Prehod sprejme podatke, ki jih prejme
od naprave v enem omrezju, pretvori v standardne podatke IP protokola in jih poslje preko
drugega omreZja. To omogoca medsebojno povezovanje naprav in sistemov, ki uporabljajo
razli¢ne protokole, brez potrebe po spreminjanju same naprave ali sistema.

TCP/IP prehod je lahko samostojna fiziCna naprava, kot je na primer usmerjevalnik ali
stikalo, ali pa programska oprema, ki se izvaja na strezniku ali vgrajenem sistemu.

4.3.2 Prehod LoRaWAN

LoRaWAN komunikacijski prehod je naprava, ki sluzi kot most med LoRaWAN IoT
napravami in Internetom. Prehod je namenjen za sprejemanje podatkov iz LoRaWAN naprav
v blizini, jih pretvarjanje v standardne podatke IP protokola in poSiljanje preko interneta na
streZnik, ki omogoca obdelavo in uporabo podatkov.

LoRaWAN komunikacijski prehodi so obi¢ajno povezani preko javne dostopne spletne
omrezne povezave, kot so Ethernet, Wi-Fi ali mobilnega omreZja 3G/4G na LoRaWAN
omrezni streznik LNS.

Vloga LoRaWAN komunikacijskega prehoda je nujna, saj zagotavlja konvergenco med
LoRaWAN loT omrezjem in protokolam TPC/IP ter omogoc¢a ucinkovito upravljanje in
spremljanje naprav, ki so povezane v loT omrezje.

4.3.3 Arhitektura OPC UA

OPC UA je odprtokodni standard za komunikacijo v industrijski avtomatizaciji. Namenjen je
varnemu in zanesljivemu povezovaniju visje nivojskih programskih sistemov s strojno opremo
na nizjih nivojih. Temelji na konceptu odjemalec — streznik (angl. client - server), kjer je
streZnik aplikacija, ki svoje podatke nudi drugim aplikacijam, odjemalec pa od nje zahteva
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oz. pridobiva podatke. Razvijalci v praksi stremijo k temu, da so aplikacije odjemalci in
strezniki hkrati.

UPC UA temelji na storitveno orientirani arhitekturi, ki ima tri osnovne entitete: streznik (angl.
server), odjemalec (angl. client) in prehod (angl. gateway).

Streznik OPC UA predstavlja tocko arhitekture OPC UA s standardiziranim komunikacijskim
vmesnikom, prek katere se izbrani podatki nudijo drugim aplikacijam oz. odjemalcem. Z
implementacijo streznika v strojno opremo se zagotovi standardiziran in varen dostop do
podatkov iz razli€nih naprav. Streznik je lahko realiziran kot samostojna programska oprema
ali pa kot del vgrajene strojne opreme, npr. na krmilniku PLC. Streznik predstavlja izvor
podatkov za odjemalce. Pogosto je zato ze vgrajen v senzorskih sistemih.

Odjemalec OPC UA bere podatke iz katerega koli streznika OPC UA. Tipi¢na uporaba
odjemalca so aplikacije, ki so odvisne od izmenjave podatkov.

Prehod OPC UA pretvori dolo¢en komunikacijski protokol na vmesnik OPC UA. Tipi¢no se
prevaja protokole IEC 103, IEC 104, Modbus, RS-485, M-bus, MQTT itd. na poenoteno
platformo, kar omogoca tudi priklop starejSih naprav na skupno komunikacijsko arhitekturo.

Lastnosti arhitekture OPC UA

V primerjavi z obstojeCimi heterogenimi reSitvami razli¢nih izvajalcev ponuja OPC UA
Stevilne prednosti:
e varen in zanesljiv prenos podatkov
e Sirok nabor vgrajenih podatkovnih modelov, npr. za dostop do podatkov DA (angl.
Data Access), dostop do arhiva podatkov HDA (angl. Historical Data Access) in
alarmiranje AE (angl. Alarm and Events),
neodvisnost od platform (operacijski sistem, programski jezik, strojna oprema),
uporaba standardnih protokolov, ki temeljijo na TCP/IP,
skalabilnost, kar omogo¢&a delovanje na vgrajenih napravah (mikrokontroleriji),
krmilnikih PLC, streznikih in aplikacijah v oblaku,
e vkljuCevanje starejSih sistemov z ne-OPC UA protokoli v arhitekturo s pomocjo
prehodov OPC UA,
e podpira ga veliko Stevilo proizvajalcev, npr. Siemens, ControlLogix, Mitsubishi
Melsec-Q, Rockwell, Microsoft itd.,
e visoka razpoloZljivost komunikacije
e redundantna konfiguracija za OPC-UA odjemalec in streznik,
e OPC-UA Heartbeat za spremljanje aktivhosti povezave v obe smeri,
e visoka zmogljivost
e zmoznost obdelave velike koli¢ine podatkovnih to¢k (naprav),
e uporaba ucinkovitega binarnega protokola » OPC-UA Binary« in »UA TCP« z
majhnimi podatki reZije,
e majhna poraba sistemskih sredstev (CPU, delovni spomin),
e zelo dobra zdruZljivost razli¢nih proizvajalcev naprav s podporo OPC UA.
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4.4 Juini sestav platforme loT

4.4.1 Vstopna tocka (prehod API)

Kong (prehod API) na varen nacin izpostavlja API, s tem navzven ponuja funkcionalnosti
platforme 10T in sluzi kot vstopna to¢ka do zalednih storitev. Ve¢ o Kong-u v poglavju 4.7.1.

Sporodila, ki se prenasajo po protokolu HTTP, se po uspesSnem preverjanju pristnosti
direktno posredujejo naprej do agentov IoT, pri ostalih pa je potrebna uporaba posrednika
sporoCil MQTT in/ali omreznega streznika LNS (LoRaWAN).

4.4.2 Posrednik sporocil MQTT

MQTT je standardni protokol sporo€anja za internet stvari (I0T). Zasnovan je kot izredno
lahek prenos sporoc€il po nacinu publish/subscribe, ki je idealen za povezovanje oddaljenih
naprav z majhnim odtisom kode in minimalno porabo pasovne Sirine omrezja.

Za komunikacijo preko protokola MQTT je potreben posrednik sporocil (angl. message
broker), ki skrbi za prenos sporocil med odjemalci. Eclipse Mosquitto je odprtokodni
posrednik sporodil, ki implementira protokol MQTT verzij 5.0, 3.1.1 in 3.1.

Na posrednik sporocil so povezani naslednji odjemalci:
e prehodi loT na robu,
e agentiloT,
e omrezni streznik LoORaWAN.

V spodnji preglednici so navedene vlioge odjemalcev:

odjemalec / vloga izdajatelj sporogil naro¢nik na sporocila
(angl. publisher) (angl. subscriber)
prehodi loT narobu telemetrija senzorjev ukazi za aktuatorje
agenti loT ukazi za aktuatorje telemetrija senzorjev
omrezni streznik LoraWan ukazi za aktuatorje telemetrija senzorjev s
(naprave LoRa razreda C) prehodov LoRa
za prehode LoRa
ukazi za aktuatorje LoRa iz
telemetrija senzorjev LoRa agentov loT
za agente loT

Za komunikacijo med prehodi loT na robu in posrednikom sporo€il se na podlagi digitalnih
potrdil uporablja varna povezave MQTTS.

4.4.3 Omrezni streznik LoRaWAN

Odprtokodna reSitev ChirpStack ponuja naslednje gradnike:

31



e ChirpStack Concentratord je odprtokodni demon, ki deluje kot koncentrator LoRa
sporoCil. Izpostavlja API na osnovi ZeroMQ, ki ga lahko uporablja ena ali vec
posredniskih aplikacij za interakcijo s strojno opremo prehoda LoRaWAN.

e ChirpStack MQTT Forwarder je odprotokodni posrednik JSON / Protobuf sporogil
preko protokola MQTT, ki lahko uporablja Semtech UDP Packet Forwarder ali
ChirpStack Concentratord.

e ChirpStack Gateway Bridge je odprtokodni most, ki sporocila, prejeta od Semtech
UDP Packet Forwarder ali Semtech Basics Station, pretvori v MQTT. Namescen je
lahko na prehodu na robu ali znotraj platforme IoT.

e ChirpStack je odprtokodni omrezni streznik LoRaWAN, ki se lahko uporablja za
vzpostavitev omrezij LORaWAN. ChirpStack zagotavlja spletni vmesnik za
upravljanje prehodov, naprav in najemnikov (angl. tenants) ter nastavitev
podatkovnih povezav z glavnimi ponudniki storitev v oblaku, podatkovnimi zbirkami in
storitvami, ki se obi¢ajno uporabljajo za obdelavo podatkov z naprav LoRa.

Poleg tega je na voljo tudi ChirpStack Gateway OS, odprtokodni vgrajeni operacijski
sistem, ki temelji na Linuxu in lahko deluje na razli€nih modelih prehodov LoRa. Cilj je
olajSati zaCetek uporabe omrezja LoRaWAN in odprtokodnega omreznega streznika
LoRaWAN ChirpStack z minimalnimi koraki, potrebnimi za konfiguracijo prehodov na robu.

LoRa® Gateway LoRa® Gateway

UDP Packet Forwarder Basics Station API client

Websockets gRPC
(floud / server / VM

ChirpStack Gateway Bridge ChirpStack

LoRa® Gateway m LoRa® Gateway >
MQTT MQTT

UDP Packet Forwarder + ChirpStack Concentratord +

ChirpStack MQTT Forwarder HETE MOTT ChirpStack MQTT Forwarder

MQTT

MQTT broker

4.4.4 Agenti loT

loT agenti sluzijo pretvorbi sporoc€il po drugih standardih iz nabora IoT v standard NGSI v2
ali NGSI-LD. Omogocajo pretvorbo v obe smeri, torej od senzorjev proti osrednjemu sestavu
in obratno, od osrednjega sestava proti aktuatorjem.
Trenutno so v katalogu FIWARE podprti naslednji protokoli:
e 10T Agent for JSON - pretvornik med HTTP/MQTT sporo€ili (vsebina v obliki JSON)
in NGSI
IoT Agent for LWM2M - pretvornik med protokolom Lightweight M2M in NGSI
IoT Agent for Ultralight - pretvornik med HTTP/MQTT sporodili (vsebina v obliki
UltraLight 2.0) in NGSI
IoT Agent for LoRaWAN - pretvornik med protokolom LoRaWAN in NGSI
10T Agent for OPC-UA - pretvornik med protokolom OPC Unified Architecture in
NGSI
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e |0oT Agent for Sigfox - pretvornik med protokolom Sigfox in NGSI
e |0T Agent for ISOXML - pretvornik med protokolom ISOXML/ADAPT za kmetijsko
mehanizacijo in NGSI

Poleg teh je na voljo tudi knjiznica loT Agent library za razvoj loT Agenta po meri.
lIoT agenti naj bi ze podpirali standard NGSI-LD, vendar bo treba izvesti podrobno testiranje.
Ce ta podpora ne bo zadostna, bo treba uporabiti standard NGSI v2, kar potegne za sabo
izbiro ustreznega Context Brokerja.
Repozitorij: https://github.com/FIWARE/catalogue#interface-with-iot-robots-and-third-party-

systems

Za poenostavitev konfiguracij, kjer je povezanih vecje Stevilo loT agentov, priporocajo
uporabo IoT Agent Managerja, ki na severni strani izpostavlja eno povezavo proti Context
Brokerju, na juzni strani pa preusmerja promet proti tistemu IoT agentu, ki skrbi za doti¢ni
protokol. Uporabo loT Agent Managerja bo treba Se preuditi.

Repozitorij: https://github.com/telefonicaid/iotagent-manager

4.5 Osrednji sestav platforme loT

4.5.1 Fiware Context Broker

Zdruzenje FIWARE spremlja razvoj treh implementacij Context Brokerja: Orion, Scorpio in
Stellio. Za uporabo v sestavu naroCnika sta primerna prva dva, tretji je bolj poenostavljen.
Izmed prvih dveh je bolj primeren Orion, ker pokriva najve¢ znanih primerov uporabe, ki jih v
javnosti predstavlja zdruzenje FIWARE. Razvija ga podjetje Telefonica iz Spanije. Zdruzenje
FIWARE potem razvite funkcionalnosti prenasa v svojo razli€¢ico Orion-LD, ki je usklajena s
specifikacijami NGSI-LD. Standard NGSI v2 so nadgradili z dodano funkcionalnostjo Linked
Data v nov standard NGSI-LD, ki pa ni zdruZljiv s starim. Razvoj implementacij Context
Brokerja sledi temu tako, da v lo€eno verzijo Orion-LD vgrajujejo ve€inoma zmoznosti po
novem standardu, podpora staremu standardu pa odrazZa stanje ob odcepitvi repozitorija
Orion-LD od repozitorija Orion in je ne dopolnjujejo. Med nacrtovanjem implementacije
sestava zato predvidevamo kon¢no odlocitev, ali uporabiti stari standard NGSI v2 ali novega
NGSI-LD. To je odvisno tudi od podpore ostalih gradnikov enemu ali drugemu standardu.

Naslov repozitorija Telefonice za Orion (standard NGSI v2):
https://github.com/telefonicaid/fiware-orion/

Naslov repozitorija FIWARE za Orion-LD (standard NGSI-LD):
https://github.com/FIWARE/context.Orion-LD

4.6 Severni sestav platforme loT

4.6.1 QuantumLeap, CrateDB, Grafana

QuantumLeap je storitev REST za shranjevanje, poizvedovanje in iskanje prostorsko-
¢asovnih podatkov NGSI v2 in NGSI-LD (eksperimentalna podpora). QuantumLeap pretvori
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polstrukturirane podatke NGSI v tabelarno obliko in jih shrani v podatkovno zbirko €asovnih
vrst, pri Cemer vsak zapis podatkovne zbirke poveze s ¢asovnim indeksom in, ¢e je podatek
prisoten, z lokacijo na Zemlji. Odjemalci lahko nato pridobijo entitete NGSI s filtriranjem
nizov entitet prek ¢asovnih razponov in prostorskih operatorjev. Funkcionalnost poizvedb, ki
je na voljo prek vmesnika REST, je precej osnhovna, za bolj zapletene poizvedbe morajo
odjemalci obi€ajno neposredno dostopati do podatkovne zbirke. Za shranjevanje podpira
podatkovne zbirke CrateDB in Timescale.

CrateDB je porazdeljena zbirka podatkov. ZdruZuje domacnost SQL z razsirljivostjo in
prilagodljivostjo NoSQL, kar razvijalcem omogoca:
e uporabo SQL za obdelavo vseh vrst podatkov, tako strukturiranih, kot
nestrukturiranih,
e izvajanje poizvedb SQL z veliko hitrostjo,
e preprosto skaliranje.

QuantumLeap se naroc€i na podatke iz Context Broker-ja in jih zapisuje v podatkovno bazo
CrateDB.

Kot zapisano zgoraj, CrateDB uporablja SQL za poizvedbe. Posledi¢no se za vizualizacijo
podatkov v Grafani kot podatkovni vir (angl. data source) uporabi PostgreSQL. Primer:
https://crate.io/blog/visualizing-time-series-data-with-grafana-and-cratedb .

4.6.2 Thingsboard

Thingsboard IoT gateway ( https://github.com/thingsboard/thingsboard-gateway ) je
odprtokodna reSitev, primarno namenjena integraciji naprav loT, ki so povezane s starimi
sistemi in sistemi tretjih oseb, v ThingsBoard.

Med drugim omogoc&a shranjevanje podatkov (npr. senzorjev), posiljanje ukazov iz
Thingsboard-a (namenjenih aktuatorjem) in avtomatsko vkljucitev naprav loT v ThingsBoard.
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Local network

Thingboard 10T Gateway ponuja razli¢ne priklju¢ke (angl. connectors), ki s pomocjo
pretvornikov (angl. converters) podatke pretvorijo v format, ki ustreza ThingsBoard-u oz. na
drugi strani sistemu, iz/v katerega zelimo brati/poSiljati podatke. Za integracijo s Context
Broker-jem bi morda bilo potrebno razviti priklju¢ek po meri (“Custom connector”).

Teoreti¢no bi torej lahko ThingsBoard s pomocjo ThingsBoard loT Gateway-a uporabili za:
e shranjevanje in vizualizacijo podatkov iz senzorjev,
e upravljanje aktuatorjev,
e register naprav 10T (angl. 10T device registry).

ThingsBoard loT Gateway se naro€i na podatke Context Broker-ja. Ko v Context Broker
prispe nova vrednost z naprave 0T (npr. senzorja), se posreduje ThingsBoard loT Gateway-
u. Ta podatke pretvori v ustrezno obliko in jih preko povezave MQTT poSlje v ThingsBoard.
Ce naprava $e ne obstaja, se avtomatsko doda v register naprav ThingsBoard-a.

Na drugi strani lahko uporabnik iz ThingsBoard-a poslje ukaz aktuatorju. ThingsBoard v tem
primeru sporocilo z ukazom posreduje na ThingsBoard IoT Gateway, ki poskrbi, da se
pretvori v format NGSI in poSlje zahtevo za posodobitev podatkov v Context Broker. Le-ta
preko agenta loT sporoc€i dolo¢enemu prehodu na robu, ki zahtevo ustrezno posreduje do
doti¢nega aktuatorja.
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4.7 Varnost platforme loT

4.7.1 Kong

Funkcionalnosti

Kong ali Kong API Gateway je “cloud-native”, platformno agnosti¢ni, skalabilni prehod API,
ki ga odlikujeta visoka zmodgljivost in razSirljivost s pomodjo vti€nikov.

CLIENT/SERVIGES

Authentication Monitoring
Logging ‘ Security
ACL ﬁ Caching
Rate-Limiting Serverless
API/RPC I [ API/RPC J I API/RPC

PRIVATE PUBLIC PARTMER

Med drugim podpira slede&e funkcionalnosti:

e preverjanje pristnosti in nadzor dostopa,

e napredne moznosti usmerjanja (angl. routing), uravnotezenja obremenitve (angl. load
balacing),

e preoblikovanje oblike vsebine zahtevkov in odgovorov na zahtevke (angl.
request/response transformations),
TLS terminacija,
podpora za razli¢ne protokole na prenosnem (L4) in aplikacijskem (L7) omreznem
sloju.

Kong deluje v sistemu Kubernetes zahvaljujo€ uradnemu kontrolniku Kubernetes Ingress
Controller.

Razlicice Kong-a

Kong se lahko namesti na dva nacina: (1) v oblaku s storitvijo Kong Konnect in (2) lokalno
(angl. on-premises).

Na voljo so naslednje razliice Kong-a:
e KONG OSS (open source)
o Na voljo so zgolj nekatere funkcionalnosti in odprtokodni vtiniki.
o Upravljanje je mozno zgolj preko API-ja.

o Vse iz Kong OSS.
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o Dodatno: upravljanje s pomoc¢jo uporabniSkega vmesnika upravljalske
konzole Kong Manager
e Kong Premium ($250 / storitev, na voljo zgolj za postavitve v oblaku (Kong

Konnect))

o Dodatne funkcionalnosti in plaéljivi vti¢niki.
e Kong Enterprise

o Se ve¢ dodatnih funkcionalnosti:
Kong Dev Portal se uporablja za uvajanje novih razvijalcev in
ustvarjanje dokumentacije API, ustvarjanje strani po meri, upravljanje

API CLIENT -—

4.7.2 Keycloak

razliic APIl-ja in varen dostop razvijalcev.
Kong Vitals zagotavlja uporabne metrike o
vozlis¢ prehoda Kong ter metrike o uporabi

stanju in zmogljivosti
APIl-jev.

RBAC model nadzora dostopa za uporabnike, ki upravljajo Kong,
o Se veé plagljivih vtiénikov.
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Funkcionalnosti in arhitektura

Keycloak je odprtokodna reSitev za upravljanje identitet in dostopov (IAM), ki temelji na
standardnih protokolih in zagotavlja podporo za OpenlID Connect, OAuth 2.0 in SAML.

Izpostavljene funkcionalnosti:

e Upraviteljska konzola: Prek upraviteljske konzole lahko skrbniki centralno upravljajo
vse vidike streZnika Keycloak.

e Konzola za upravljanje raéunov: V konzoli za upravljanje racunov lahko uporabniki
upravljajo svoje raune. Posodobijo lahko profil, spremenijo gesla in nastavijo
dvofaktorsko preverjanje pristnosti.

e Storitve avtorizacije: Ce avtorizacija na podlagi viog (RBAC) ne pokriva potreb,
ponuja Keycloak tudi storitve avtorizacije s fino zrnatostjo (npr. ABAC).
Single-Sign On (SSO)
Posredovanje identitete in prijava z druzabnimi omreZji: Omogocanje prijave z
druzabnimi omreZji je enostavno dodati prek upraviteljske konzole.
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e Federacija uporabnikov: Keycloak ima vgrajeno podporo za povezavo z
obstojedimi strezniki LDAP ali Active Directory. Ce se uporabniki shranjujejo v drugih
shrambah, npr. v relacijski podatkovni zbirki, je mozna tudi implementacija lastnega
ponudnika.

Na spodnji sliki je predstavljen visokonivojski pogled na arhitekturo Keycloak-a:

Policy Enforcer <<PEP>> Resource Server
-
[ = e =) (=] (=] (=]
<<PAP>> Authorization Services <<PDP>>
—
] e
inis ion LI [ [ Token Endpoint ] Protection AP1 ] ]——
[ ) .

Policy Evaluation <<PDP | PIP>> !

[[ Permission ] [ Palicy Evaluation Engine ] [ Palicy Providar ]]—— Audit

Storage

l
(=] =) =] [~

Integracije Keycloak-a

Kong

Na podlagi pregleda seznama Kong vti¢nikov ( https://docs.konghg.com/hub/ ) sta za
integracijo s Keycloakom najprimernej$a vtiCnika OpenlID Connect (
https://docs.konghg.com/hub/kong-inc/openid-connect/ ) in OAuth 2.0 Introspection (
https://docs.konghg.com/hub/kong-inc/oauth2-introspection/ ), ki pa sta oba na voljo le v
plaéljivi razli€ici Kong-a.

Mosquitto

Za preverjanje pristnosti je na voljo vticnik Mosugitto Go Auth (
https://github.com/iegomez/mosquitto-go-auth ), ki ponuja vec razli¢nih moznosti
avtentikacije. Za OAuth 2.0 sicer ni na voljo direktne integracije z reSitvami IAM, se pa lahko
implementira vtinik po meri. Za primer se lahko vzame https://github.com/gewv-tu-
dresden/mosquitto-go-auth-oauth2 .

Chirpstack
Chripstack ponuja integracijo z OpenlD ponudniki, med katere se Steje tudi Keycloak.

Na spodniji sliki je prikazan izsek iz konfiguracije Chripstack-a, na podlagi katere je
omogocena integracija s ponudniki OIDC.
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# User authentication configuration.
[user_authentication]

# OpenID Connect

[user_authentication.openid_connect]

le

OpenID Connect authentication.

# Enabling this option replaces password authentication.
enabled=false

ration_enabl:

# Registration callback URL.

) endpoint will be called on
ciation of the user with an

call to this endpoir

# The POST body contains a JSON payload with the OpenID Connect UserInfo payload
registration_callback_url=""

t ID.

# Clien
client_id=""

# Client secret.
client_secret=""

# Redirect URL.

# This must contain the ChirpStack Application Server web-interfac
# with '/auth/J8/callback’ path, e.g. https://example.com/au
redirect_url=""

# The login label is used in the web-interface login form.
login_label=""

GCrafana

Grafano je mo¢ integrirati s Keycloak-om s pomocjo t.i. Keycloak OAuth2 avtentikacije.

Primer je opisan tukaj: https://grafana.com/docs/grafana/latest/setup-grafana/configure-

security/configure-authentication/keycloak/ .

ThingsBoard

Thingsboard ponuja podporo za integracijo na podlagi protokola OAuth 2.0:
https://thingsboard.io/docs/user-guide/oauth-2-support/ .

5. Namestitev v okolju Kubernetes (K8s)

5.1 Uvod v Kubernetes

Kubernetes je postala de facto standardna platforma za avtomatizirano namescanije,
skaliranje in upravljanje kontejneriziranih aplikacij.

5.2 Moznosti namestitev s pomocjo K8s

Kubernetes se lahko postavi oz. uporablja kot:
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upravljana postavitev (“managed”) ali lastna postavitev (“self-managed”);
namesc¢ena v oblaku (privatni, javni, hibridni), ali na lastni infrastrukturi (“on-premise”)

Naijlazje je samo uporabiti upravljano postavitev v oblaku, ker se tu celotno breme
upravljanja in nadgrajevanja prenese na ponudnika. Najbolj fleksibilna pa je lastna
postavitev na svoiji infrastrukturi, saj se lahko popolnoma prilagodi in optimizira za to¢no
dolo¢eno aplikacijo+uporabo.

Najbolj pogoste distribucije so RH/IBM OpenShift, AWS EKS, Azure AKS, Google
GKE, VMware Tanzu, Rancher (Suse) RKE2.

Certified K8s: v postev naj pridejo izklju€no certificirane K8s distribucije

Kubernetes in veliko najpomembnejsih “cloud-native” projektov upravlja CNCF
(Cloud-Native Computing Foundation, h¢erinska fundacija Linux Foundation). CNCF
definira vec tipov projektov, glede na njihovo zrelost in celovitost/velikost podpore
(Graduated, Incubating, Sandbox). Aplikacije names€amo na ve¢ nacinov, najveckrat
je to Helm (K8s package manager). Za bolj zapletene in kompleksne postopke
namesc€anja in upravljanja posameznih aplikacij ali podpornih storitev se uporabljajo
t.i. operatorji (Operators), ki avtomatizirajo potrebno domensko znanje (recimo
operator za namestitev in upravljanje z visoko razpoloZljivo relacijsko bazo Postgres,
MongoDB, itd.)

Kubernetes ne definira standardnega omreznega vti¢nika (networking plugin).
Najpogosteje uporabljeni odprtokodni projekti so npr. Flanel, Calico, Cillium. Izbor je
odvisen tudi od znacilnosti in potreb omreZja, v katerem bo names&ena sama K8s
gruca.

5.3 lzzivi pri uporabi Kubernetesa

Kubernetes je primarno nacrtovan za podporo storitvam brez ohranjanja stanja (stateless
services). Za podporo vsem tipom storitev je potrebno resiti v vecini primerov naslednje
potencialne izzive:

shranjevanje podatkov za same storitve (stateful services)

o SQL, noSQL
Fiware uporablja tako klasi¢ne relacijske baze (recimo Postgres), kot noSQL
baze, kot je npr MongoDB. Oba tipa baz je potrebno namestiti visoko
razpoloZljivo in skalabilno, glede na predvidene potrebe aplikacij.

o tipi shranjevanja - block, file, object storage (container native vs legacy;
distributed, centralised): vse tri obi¢ajne tipe shranjevanja podatkov je mozno
implementirati tako v novejsih, “container-native” resSitvah, kot tudi uporabiti ze
obstojede naroénikove instance baz (priporogljiva opcija). Ce je le mozno, je
zaradi ze vpeljanih postopkov upravljanja, nadgradenj in varnostnega
kopiranja vsaj v prvi fazi projekta najbolj optimalno uporabiti Ze obstojece,
tipi€no centralizirane reSitve. Baze, ki so namesc&ene v samem Kubernetes
clustru, je namrec zaradi obilice potrebnega novega znanja, ravno v
tradicionalnih okoljih teZko upravljati.

posodabljanje/upravljanje platforme; "Day 2 ops”: sama namestitev in vzpostavitev
Kubernetes platforme je samo prvi korak (“Day 17), precej vedji izziv je ravno
posodabljanje in ucinkovito upravljanje platforme na daljSi rok. Med pilotom je
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potrebno pridobiti izkuSnje in vzpostaviti lastno ekipo (ali pridobiti ustrezne zunanje
izvajalce), ki bodo po pilotu vzdrzevali, nadgrajevali in upravljali s platformo.
Kubernetes je Se vedno platforma, ki se hitro spreminja (3 nove verzije na leto,
Kubernetes skupnost razvijalcev zagotavlja zdruZljivost za nazaj za (vsaj) 3 verzije)
in je zato nujno, da se redno nadgrajuje.

HA in skalabilnost; smiselna definicija za SLO in SLI (Service Level
Objective/Indicator): pri definiranju sprejemljivin SLO in SLI metrik je nujno potrebno
dobro premisliti in jih definirati glede na realne potrebe, saj v nasprotnem primeru
produkcijskem sistemu, ki se bo vzpostavil po uspednem pilotu, pretirano zaostreni
SLO/SLI in HA prej Skodijo kot koristijo. Pretirane zahteve (0z. nerealne glede na
resni¢ne potrebe) lahko ali mo¢no podrazijo projekt in/ali dodatno zakomplicirajo
arhitekturo.

5.4 Kubernetes Fiware Foundation referen¢na postavitev

Fiware foundation ima objavljeno referenéno postavitev nekaterih Fiware komponent
(https://github.com/FIWARE-Ops/fiware-gitops). Za vzpostavitev in namestitev uporabljajo
naslednje koncepte in produkte:

GitOps: namestitvene deklaracije komponent se hranijo v Git. Tu se uporabljajo enaki
koncepti, kot se za spreminjanje in upravljanje z verzijami kode pri pisanju aplikacij
(git kot repozitorij, veje, Pull Requests, itd.). Sam koncept ni vezan na Kubernetes, v
praksi pa se uporablja ve€inoma ravno v tem okolju. V sploSnem se pri GitOps
uporabljata dva koncepta: “Pull-based” in “Push-based”.

o ArgoCD (https://github.com/argoproj/argo-cd/) je poleg FluxCD najbolj
razSirjena uporabljana odprtokodna platforma za GitOps. ArgoCD ima tudi
grafiéni vmesnik, ki omogoca pregled namestitev aplikacij v razli¢nih
Kubernetes grucah.

Kubernetes distribucija: uporabljajo RedHat (IBM) OpensShift, ki je certificirana
Kubernetes distribucija, v katero je proizvajalec dodal svoje nestandardne raz3iritve.
Uporabljajo veliko dobrih praks in integracij; ampak ker so narejene z OpenShift
razSiritvami, jih bo potrebno adaptirati za standardno K8s distribucijo.

5.5 Nacrt namestitve pilotne platforme

V prvi fazi postavitev v Docker-ju brez K8s, z uporabo Docker Compose.

Na podlagi funkcionalnega testiranja prve faze se bodo pripravili recepti, postopki in
optimalne privzete vrednosti parametrov za namestitev izbranih komponent v okolju
Kubernetes. Namestitve bomo ciljno poskusali naredili za standardni certificirani
Kubernetes, saj OpenShift podpira tudi takSne namestitvene definicije, obratno pa ne
velja (torej OpenShift specifi¢nih deklaracij namestitve same loT platforme ni mozno
namestiti brez sprememb na standarden Kubernetes). Tako pripravljene standardne
namestitve so zato bolj fleksibilne kot tiste, ki uporabljajo razsiritve OpenShift. Ker
OpenShift podpira dodatne funkcionalnosti, ki jih standardni Kubernetes nima, v€asih
ni mozno vsega lepo prenesti, 0z. zahteva tak3en prenos specificne komponente.
Vsa takSna morebitna odstopanja bomo dokumentirali in eksplicitno nasteli, skupaj z
moznimi reSitvami.
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